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IT - Security

hat verschiedene Aspekte, z.B.: Firewall

 Network - Security
 Host - Security
 Content - Security
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P Definition , Firewall*
nf()aff()n Ommummnﬁ‘ e I n I I O n " I rewa
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Eine FIREWALL ist ein System, das den Datenverkehr
zwischen einem zu schitzenden Netz (z.B. LAN)

und einem unsicheren Netz (z.B. Internet) gemal’ einer
festgelegter Sicherheitsregeln Uberwacht, kontrolliert

und protokolliert.

Bitte beim

Pfortner
melden

£
)
| |
|

711N\
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Information & Communications Datenverkehr zwischen Internet und LAN
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CRA

Partne Kunde

Internet

18.11.2004 Firewalls - Technik / Typen /Topologien 4




MATERNA

Information & Cr)mmumca:‘mm FeStI eg en d er Sp i eI reg eI n

WER DARF WAS?

WER darf mit WEM kommunizieren?
WER darf WELCHEN DIENST nutzen?

Unterscheidung nach IP-Adressen, Ports, Benutzern, Gruppen, ...

Zwel unterschiedliche Ansatze:
1. ,.DENY ALL" - alles was nicht explizit erlaubt ist, ist verboten!

2. ,LAISSEZ FAIRE" - alles was nicht explizit verboten ist, ist erlaubt!
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Information & COHT.*?IHHHEHHJ?I\ B ei S p i el ei n er SeC u rity- PO I i Cy
|

Alle internen LAN-User sollen tiber den Proxy surfen kdnnen.

E-Mails sollen nur Uber den Firmenserver verschickt werden.

Alle Internetbenutzer dirfen unsere Webserver besuchen.

Alle Internetsysteme durfen uns E-Mail schicken.

Die Filiale Hongkong soll eine VPN-Verbindung aufbauen kdnnen.
Die Nutzung von Telnet ist untersagt.

FTP-Zugriff von aussen nur lesend erlaubt.

Die Gruppe der Administratoren darf den Webserver per FTP pflegen.
Modem- und ISDN-Verbindungen sind strikt untersagt!
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Information & Communications I P: KO m m u n i kati O n d u rC h Paketver m ittl u n g
. g

\ Node

: AN Server
CI|< | — /
[011010] [111010] [110100] [001101] [011111] [101010] [110101] > S
195.227.32.76 € IP-Adresse T 212.63.153.229
Datenstrom Datenpakete
www.gi-ev.de < Domain-Name www.ngg.de
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MHAT&EmBNA ISO/OSI - Das 7-Schichten-Modell
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mATEmBN ISO/OSI und die TCP/IP-Welt

TELNET - SMTP - FTP - DNS - SNMP

TCP - UDP

ARP - IP - ICMP

Ethernet - Token Ring - FDDI
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In ’(m,;fm Ez & (mmrmi(jifmm A u f b au el n eS I P_ Pak etes
[
Vers. 4 H(_a_ader Service-Typ Gesamtlange max. 65.535
Lange
Identifikation Flags Fragment-Offset

Time-To-Live Protokoll Header-Prifsumme

Absender-Adresse

Empfangeradresse

IP-Optionen Fullbits

--- DATEN ---

--- DATEN ---
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Einige IP - Protokolle

Information & Communications
]
1 I ICMP Internet Control Message Protocol
4 I IP/IP IP in IP (encapsulation)
6 I TCP Transmission Control Protocol
8 I EGP Exterior Gateway Protocol (Routing Protocol)
9 I IGP Interior Gateway Protocol (Routing Protocol)
17 I UDP User Datagram Protocol
41 I IPv6 IP - Version 6
50 I ESP Encapsulated Security Payload (IPsec - VPN)
51 I AH Authentication Header (IPsec - VPN)
57 I SKIP Simple Key Management for Internet Protocols (IPsec - VPN)
89 I OSPF Open Shortest Path First (Routing Protocol)
I IPIP IPin IP (encapsulation)
106 I QNX QNX (Kommunikation flr Echtzeitbetriebssystem)
115 I L2TP Layer Two Tunneling Protocol
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Do Die Protokolle im Vergleich

IP - Internet Protocol

o Paketvermittlung von Host zu Host
 Routing Uber Zwischenknoten
 Keine Adressierung von Diensten

UDP - User Datagram Protocol
e Adressierung von Diensten / Programmen auf Hosts
 keine gesicherte Ubertragung

TCP - Transmission Control Protocol

e Adressierung von Diensten / Programmen auf Hosts
 gesicherte Ubertragung

 Neusenden verlorener Pakete

o garantierte Zustellung in der Reihenfolge des Absendens
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In ’(m,;fm tion & Communications A u f b au ei n eS TC P- Pak eteS

Source Port Destination Port

Sequence-Number

Acknowledgement-Number

DataOffsef] reserved Control-Flags Window
Checksum Urgent Pointer
TCP-Options ‘ Padding
--- DATA ---
--- DATA ---
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Information & Communications

Aufbau eines UDP-Paketes

Source Port

Destination Port

.- DATA -

.- DATA -

18.11.2004
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MAT&ERNA Einige UDP / TCP - Ports

TCP/UDP ECHO

20 TCP FTP-DATA - File Tranfer Protocol (Datenverbindung)

21 TCP FTP - File Transfer Protocol (Kontrollverbindung)

23 TCP TELNET - Rechnerfernsteuerung (Unix-Welt)

25 TCP SMTP - Simple Mail Transfer Protocol (E-Mail versenden)

53 TCP/UDP DNS - Domain Name System

79 TCP finger - Abfrage von Informationen

110 TCP POP3 - Post Office Protocol 3 (E-Mail abholen)

137 TCP/UDP NETBIOS Name Service

138 UDP NETBIOS Datagram Service

139 TCP NETBIOS Session Service

389 TCP LDAP - Lightweight Directory Acess Protokoll

443 TCP HTTPS - HTTP Uber gesicherte Verbindung (SSL)

80 I TCP HTTP - Hyper Text Transfer Protocol (World Wide Web)
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Aufbau eines ICMP-Paketes

Information & Communications
]
ICMP-Type ICMP-Code Checksum
--- DATA ---
--- DATA ---
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ICMP - Internet Control Message Protocol

ogjgoogjgogbH~pgw]po

10
11
12
13
14
15
16
17
18

Echo Reply Message (Echo-Antwort)

Destination Unreachable Message

Source Quench Message (Senderate drosseln)

Redirect Message (Route andern)

Echo Request Message (Echo-Anforderung)

Router Advertisement Message (Router-Bekanntmachung)
Router Solicitation Message (Suche nach einem Router)
Time Exceed Message (Lebenszeit eines IP-Pakets tberschr.)
Parameter Problem Message (Parameterfehler im IP-Paket)
Time Stamp Request Mesage (Uhrzeitangabe-Anforderung)
Time Stamp Reply Mesage (Uhrzeitangabe-Antwort)
Information Request Message

Information Reply Message

Address Mask Request (Abfrage der Subnetz-Maske)

Address Mask Reply (Antwort auf Abfrage der Subnetz-Maske)

18.11.2004
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TCP/IP-Paket mit IP- und TCP-Header

Vers. 4 |

Header

I Service-Typ Gesamtlange max. 65.535

énqp

Fragment-Offset

Identifikation Flags I

Time-To

-Live I

Protokoll Header-Prifsumme

Absender-Adresse

Empfangeradresse

IP-Optionen I Fullbits

Sendeport

Empfangsport

Sequenz-Nummer

H.-Lange

Bestatigungs-Nummer

reserviert Code-Bits Fenster

Prifsumme

TCP-Optionen

Fullbits

--- DATEN ---

--- DATEN ---
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192 .

192 .

192 .

192 .

18.11.2004

168 .12 .1 : 4711 €

» 212.

168 .12 .1 : 4712 <

» 212

168 .12 .7 : 5678 ¢

> 212.

168 .12 .7 : 9999 <

> 212.

63 .

. 63 .

63 .

63 .

153 .

153 .

153 .

153 .

229 :

229 :

229 :

229 :

Unter Linux spricht man von Masquerading

Firewalls - Technik / Typen /Topologien

NAT - Network Address Translation

60000

60001

60002

60003
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MATERNA Paketfilter (1)

Information & Communications
R

b
Tt

Filterung der Datenpakete nach
e Senderichtung

IP-Adresse des Absenders
IP-Adresse des Empfangers

TCP/UDP-Port des Absenders
TCP/UDP-Port des Empfangers

ICMP-Typ

Transport

Network
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Information & Communications

Paketfilter

Realisierung durch:

Paketfilter (2)

 Router mit Access-Control-Lists (ACL)

e Linux-Rechner mi

t ipchains/iptables

e Dual-Homed-Host (ohne Forwarding)

18.11.2004

Paket-

filter

Firewalls - Technik / Typen /Topologien

PFORTNER-
PRINZIP:

DURCHLASSEN
ODER VERWERFEN
VON PAKETEN
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!n_,fbrmafin & Communications Pro b I em d er A n tWO rt p akete

HTTP-Anfrage
von Port 4711 >
an Port 80

Paket-
filter

HTTP-Antwort
< von Port 80
an Port 4711

Unverlangtes Paket

von Port 80
an Port 4712!!
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Information & Communications TCP = Ver b I n d U n g S anb a.u

SYN

Der Client setzt das SYN-Flag zum Aufbau der Verbindung

Der Server setzt seinerseits das SYN-Flag und
signalisiert durch das ACK-FLAG seine Bereitschaft

Zeit t Der Client bestatigt den Aufbau der Verbindung,
ab jetzt besteht eine bidirektionale TCP-Verbindung

3-Way-Handshake

Client Server
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!n_,fbrmafirn & Communications NOC h el n Pro b I em : FTP_Ver b I n d U n g Sanb au

T

Port 4711 Port 4712 Port 21 Port 20

[LOGIN]

Der FTP-Client meldet sich am FTP-Server an.

Zeit t PORT 4712]

Der Client teilt dem Server die
Portnummer fur die Datenverbindung mit.

Der Server baut die Datenverbindung
zum angegebenen Port des Client auf.

Client Server
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MmAT&EmBNA Die Ho6lle fur FW-Admins: H.323

Alice Bob

~ TCPconnection

SETUP

T Q.931
ALERTING
/ (over TCP)
W
_TCP connection

. Lots of H.245
messages

ogical Channel
RTCP address
Open L[o ic H.245
PRt~ (over TCP)
W
RTCP address)
ical Channel Ack
(RTCP & RTP addre

RTP stream -
! RTP stream RTP

- RICE stream 3o (over UDP)

F

© INTEL: The Problems and Pitfalls of Getting H.323 Safely Through Firewalls
Siehe unter http://support.intel.com/support/videophone/trial21/h323_wpr.htm
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Inforarion &Com’nicarions Dy n a.m I S C h e Pak etfl Iter

arbeiten wie statische Paketfilter, aber

« kennen TCP-Verbindungsaufbau
 kennen ,virtuelle®* UDP-Verbindungen
« kennen Besonderheiten einiger Protokolle

Paket-
filter

STATE
TABLE

18.11.2004 Firewalls - Technik / Typen /Topologien 26
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Information & Communications

Dynamische Paketfilter - State Tables

Source IP

Source Port

Dest. IP

Dest. Port

Protokoll

Timeout

18.11.2004
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Information & Communications

Q@ T

18.11.2004

Application Level Gateways

PROXY-Prozess

AGENTEN-
PRINZIP:

KEINE DIREKTE
KOMMUNIKATION
DURCH DIE FIREWALL

Firewalls - Technik / Typen /Topologien
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Information & Communications DI en Steab h a.n g i g e Proxys
B h B

PROXY-PROZESS

g ©

AGENTEN-
PRINZIP:

KEINE DIREKTE
KOMMUNIKATION
DURCH DIE FIREWALL
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Information & Communicarions Firewall-Typen im Vergleich

A

Performance

Paketfilter

Performance vs. Sicherheit

Stateful
Inspection

Application
Level-Gateway

>
Analysetiefe / Sicherheit
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Information & Communications EI n faC h e FI rewal I TO p O I O g I e
= -

Access-Router (ISP)

Screening Router mit ACL
oder DUAL-HOMED-HOST

Firewall
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Information & Communications KI aSS I SC h e FI rewal I TO pO I Og I e m It DMZ
= .

Access-Router (ISP)

Firewall

DMZ

Screening Router mit ACL
oder DUAL-HOMED-HOST I | | | |
Demilitarisierter Zone Eirewall
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S T Moderne Firewall Topologie mit DMZ

Access-Router (ISP)

DMZ-2 DMZ
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mormaionccommunicarions - DF€IStUfige Firewall Topologie nach BSI

Access-Router (ISP)

Paket-Filter
Application DMz
Level Gateway ALE | | | |
Paket-Filter
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Information & Communications H I g h 'AV al I ab I e' FI rewal I 'SO I U tl O n
= .

Access-Router Access-Router

Firewall ™ Firewall
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Information & Comm

18.11.2004

Typische Angriffstechniken

Buffer-Overflow

SYN-Flooding

Distributed Denial of Service (DDoS)
Overlapping Fragment Attack

Ping of Death

Source Routing

IP-Spoofing
IP-Sequence-Number-Guessing

Firewalls - Technik / Typen /Topologien
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Inforarion&Com’nicarions Angrlff m |tte|S BUffer_OverfIOW

Das Datenpaket enthalt Daten, die die vorgesehenen Puffer
uberschreiten. Die Datenlange wird nicht sauber Gberprift,
das Zielsystem wird ,abgeschossen® oder tbernommen!

- http://ganz.lange.url/sprengt/den/im/Zielrechner/vorgesehenen/Pufferplatz

Zielsystem

\ 4
Puffer Daten STACK

Zum Beispiel: http://www.microsoft.com/technet/security/bulletin/MS01-023.asp
»unchecked Buffer in ISAPI Extension Could Enable Compromise of IIS 5.0 Server*
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MmATEmBNA Denial of Service (DoS) Attacke: SYN-Flooding

Der Client setzt das SYN-Flag zum Aufbau der Verbindung

Der Server setzt seinerseits das SYN-Flag und
signalisiert durch das ACK-FLAG seine Bereitschaft

Zeit t
Der Client schliesst den Verbindungsaufbau

nicht ordentlich ab, der Server wartet eine
gewisse Zeit auf die ausstehende Antwort.

Derweil wird er mit weiteren Verbindungsanfragen
zugeschuttet, bis interne Verwaltungstabellen
Uberlaufen und eventuell der Server absturzt:

DENIAL OF SERVICE ANGRIFF

Client Server
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MmAT&EBNA Distributed Denial of Service Attack (DDoS)

B h B

Der Angreifer erobert fremde Rechner, bereitet sie vor und lasst sie auf ein Signal hin gleichzeitig den Server angreifen!
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Information & Communications I P Frag m en ti er u n g
. g
‘ IP-Header | TCP-Header Daten
‘ IP-Header | TCP-Header | Daten
IP-Header Daten ‘
‘ IP-Header Daten

Das IP-Paket ist zu lang, um Uber die unterlagerten Schichten tbertragen zu werden
und wird daher in sogenannte Fragmente zerlegt
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mpomation e communicaions OV Erlapping Fragment Attack
0 :
‘ IP-Header ‘ TCP-Header Daten
‘ IP-Header ‘ TCP-Header | Daten
IP-Header Daten ‘
‘ IP-Header Daten
‘ IP-Header ‘ TCP-Header! Daten ‘

Die Fragmente Uberlappen sich, der TCP-Header wird Giberschrieben
und kann nun auf einmal ganz andere Porthummern enthalten!
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hrfffmamm&Cumm:mumrmn PI NG OF DEATH
‘ IP-Header ICMP-PING ‘ Daten ‘
‘ IP-Header Daten

Die Fragmente ergeben zusammen ein IP-Paket,
das langer als die erlaubte maximale Paketlange ist!
Fehlerhaft programmierte IP-Stacks stirzen ab!
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Information & Communications Der Weg d U rC h S N etz: RO U ti n g
B h B

Routing-Protokolle sorgen dafiir, dass die Pakete ihren Weg finden
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Information & Communications IP'OptiOn: Sou rce = Routl ng
B E B

Bei Nutzung der Source - Routing - Option
gibt der Sender den Weg durchs Netz vor!

Abhilfe: Alle Pakete mit IP-Optionen verwerfen!
18.11.2004 Firewalls - Technik / Typen /Topologien
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",\'nformarfo Communications . I P - S p 00 fl N g

Vortauschen Absender:
einer internen 195.227.32.76
IP-Adresse

Abhilfe: Alle Pakete verwerfen,
die aussen an der Firewall mit
einer internen Adresse ankommen!

Firewall

195.227.32.76

18.11.2004 Firewalls - Technik / Typen /Topologien 45
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Information & Communications TCP-Sequence-Number-Guessing

Sequence-Number

Acknowledgement-Number

- DATA -

--- DATA -

Anfrage mit
Absender C

{}

Antwort
an C
[SEQ-NUM]

[ACK-NUM] zu

[SEQ-NUM] ::>

mit Absender C

18.11.2004 Firewalls - Technik / Typen /Topologien
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Information & Communications

T
r,u 0
Ll

NIC

Lokale
Daten
Quelle

18.11.2004

Firewalling mit LINUX - IPCHAINS

— o -

Lokale
Daten
Senke

md - b

NIC

Firewalls - Technik / Typen /Topologien
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Irmarion&Cor?mum‘ca:ions FI Iter reg eI n i n I PCHAI NS

Filterbedingungen:

* Netzwerkinterface (NIC)
IP-Absender
IP-Empféanger

IP-Protokoll (TCP, UDP, ...)
TCP/UDP-Sende-Port
TCP/UDP-Ziel-Port

Reaktionen:

—)

ACCEPT

REJECT

DENY

MASQ

verketten zu neuer Chain
Ruckkehr zur vorherigen Chain

18.11.2004 Firewalls - Technik / Typen /Topologien
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MmATEmRNA Ausschnitt aus einem IPCHAINS-Skript (1)

# LoOschen der Regeln in der input-, forward- und output-Chain:
ipchains -F

# Loschen aller neu angelegten Chains

ipchains -X

# Verbieten jeglichen Verkehrs:

ipchains -P input DENY

ipchains -P output DENY

ipchains -P forward DENY

# Der gesamte Loopback-Verkehrs wird gestattet:

ipchains -A input -i lo -j ACCEPT
ipchains -A output -i lo -j ACCEPT

# Neue Chains anlegen
ipchains -N icmp-acc ~ # Chain fur icmp-Verkehr
ipchains -N mail-out # Chain fur ausgehende Mails

ipchains -N mail-in # Chain fur eingehende Mails

18.11.2004 Firewalls - Technik / Typen /Topologien 49



MmATEmRNA Ausschnitt aus einem IPCHAINS-Skript (2)

# ICMP-Pakete, die die Firewall ,,iberqueren*, werden grundsatzlich maskiert:

ipchains -A input -p icmp -j icmp-acc
ipchains -A forward -p icmp -] MASQ
ipchains -A output -p icmp -j icmp-acc

# folgende ICMP-Pakete (z.B. Ping) werden akzeptiert:

ipchains -A icmp-acc -p icmp --icmp-type echo-reply -j ACCEPT

Ipchains -A icmp-acc -p icmp --icmp-type echo-request -j ACCEPT

Ipchains -A icmp-acc -p icmp --icmp-type destination-unreachable -} ACCEPT
ipchains -A icmp-acc -p icmp --icmp-type source-quench -j ACCEPT

ipchains -A icmp-acc -p icmp --icmp-type time-exceeded -j ACCEPT

ipchains -A icmp-acc -p icmp --icmp-type parameter-problem -j ACCEPT

# ausgehende Mail

ipchains -A input -p tcp --dport smtp -i $DEV_DMZ -j mail-out

ipchains -A input -p tcp --sport smtp -i SDEV_INET -j mail-out

ipchains -A forward -p tcp --dport smtp -i $DEV_INET -j mail-out

ipchains -A output -p tcp --dport smtp -i $DEV_INET -j mail-out

ipchains -A output -p tcp --sport smtp -i $DEV_DMZ -j mail-out

ipchains -A mail-out -p tcp -s SMTA_SERVER/32 1024: -d $GLOBAL/0 smtp -i $DEV_DMZ -j ACCEPT
ipchains -A mail-out -p tcp -s SMTA_SERVER/32 1024: -d $GLOBAL/0 smtp -i $DEV_INET -j MASQ
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Information & Communications

Firewalling mit LINUX - IPTABLES (ab Kernel 2.4)
]

Lokale
Daten
Senke

Lokale
Daten
Quelle
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MATERNA Firewalling mit Check Point VPN-1

Information & Communications
-

Durch die INSPECT-Language
kann die Check Point Firewall
an neue Protokolle angepasst
werden.

Das Produkt
VPN-1 enthalt
neben der FW-1
auch noch ein
VPN-Gateway

Check Point unterstitzt durch die
OPSEC-Initiative die Integration von
Fremdprodukten, z.B. Virenscanning
tber Trend Micro Virus Wall mittels

VPN-1

CVP (Content Vectoring Protocol)

VIRUS-WALL
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M,MAT&EBNA Check Point Firewall-1 / VPN-1

B h B

Application

Application Presentation Application .
B Presentation session Presentation
Stateful Session Transport Session
Ins P ection Transport Network Transport

Metwork Metwork

Data Link Data Link Data Link
Physical Physical Physical

PROS INSPECT

* ENGINE
* Good Security

* Full Application-layer Awareness =
* High Performance Dynamic

= Extensibility State Tahles
= Scalability

» Transparency
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Information & Communications

“?f"'*lm:al - Check Point Policy Editor
File Edit Wiew Manage Policy Window Help

Check Point Firewall-1 Policy Editor

1ol x|

HERO |+ 2B E&ESAD CE EC EETeT=|>BET LN

=3 Security Policy - 2 | 9 address Translation - 2 ! E—r Bandwidth Palicy - YPM l % iZompression Policy - YPM |

Source l Destination l Service Install On Time l Comment
i B %
@ Any @ Ay @ Ay |° reject ||-m-| Gateways !@ Ay
! I
——
e ||-m-| Gateways
@ Knowwn_hackers @ Ay @ Ay @ drop !a = Alert "._ @ Ay
Lereg [E]ﬁ Routers
&
- L] ll
% Email_Server @ Ay @ smtp ﬁ accept ||-m-| Gateways @ Ay
_ =i |
@ Ay 2% Email_Server @ St ﬁ accept Lang ||-m-| Gateways !@ Ay
|
— —
@ Ay il Public_FTP_Server @ ftp ﬂ accept Short ||-m-| Gateways @ Ay
o) ||
@ SalesE@Any @' Weh Servers Group g H:tjp ﬁ accept il-m-l Gateways @ Ay
___ ..._ j——- - |
£ Partner_het ] Local_cateway = IPSEC fEy Encrypt Short “W Gateways |9 Any
|
_ o= p—— |
%‘ Local_Met @ Ay = hittp-=URL_Filteting ﬂ accept ||m Catewvays |@ Ay

@ Any

@ Ay

@ Any

® -

||-m-| Cateways

I@ Ay

For Help, press Fl

—
*local

[ oM |

4
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M,MAT&EBNA Check Point Firewall-1 NAT

e s b

i1 *local - Check Point Policy Editor B o | m] 4

File Edit Yew Manage Policy Window Help
e

HE&ho rae 8550 C8 & BEE g = |=|EEWT K

25 Security Policy -2 453 Address Translation - 2 | FEY Bandwidth Palicy - ¥PH | ¥ Compressian Palicy - YPH |

Original Packet Translated Packet
Source Destination Service Source Destination Service |

B Locsl_net ) 2ny ) Any %HLDcaI_Net (Hiding Address) | = Original = Original ) &l slOMmERE FHlE S M
Fm Remote_Met | £ Remote_Net  |E) Any = Originsl = Original = Original &) &l AUCAEME FUle [Secithe
B Remote_Met |3 any &) 2ny %Hﬁemute_met (Hiding Address) | = Original = Original ) ol AUtomelic el seothe

4 3

For Help, press F1 [*local [ rauim | -
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MATERNA

Information & Communications

Check Point Firewall-1 Log Viewer

& fw.log - Check Point Log Yiewer -0l x|
File Edit Yew Select Window Help
[wH(Sk|SEF +(® 2 |~ % [l ]

No. Date Time |In.. |Qrigin Type Action Service |Source Destination Proto. =

0 Aun33 103553 199.203.73.197 |T\ contral ctl

1 QJun9s 1003556 199203731597 [9 contral ctl

2 Aun3:3 103901 199.203.73.197 |T\ contral ctl

3 QJun9s 1003909 199203731597 [9 contral ctl

4 Aun33 104254 199.203.73.240 E ([a]e] E accept 257 199.203.73.240 199.203.73.197 tcp

= QJun9s 104254 199203 73240 E oy m accept 257 199203 73240 199 2037324 tcp

G Aun3:3 104254 199.203.73.240 |T\ contral ctl

7 QJun9s 104509 192114 50150 E (el m accept mail 19245865 192114 50150 tcp

g Aun33 1004309 19211450150 |T\ contral ctl

9 QJun9s 10050052 199203 73240 E (el m accept mail 192114 50150 199 2037324 tcp

h

4] | _*|J
For Help, press Fi logview.fie  [*local | UM | 5
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